DSFA Formular 12.05.2025
Wl ™ _ Universitatsallianz

e et Anleitung zum Ausfillen mit Beispiel Version 0.1

Anleitung zum Ausfullen des
DSFA-Formulars

Das Formular

In der Excel-Vorlage finden Sie verschiedene Tabellenblatter, in denen Sie jeweils die gelben Felder,
auf verschiedene Arten ausfullen kdonnen. Anhand des Beispiels wird nun beispielhaft gezeigt, wie
diese Arbeitsmappen und Felder auszufullen sind.

Viele der Felder enthalten ein Drop-Down Men, erkennbar an einem Button der bei Auswahl des
Felds an der rechten Seite erscheint.

Beispiel

Sie fuhren eine Studie zum Thema ,Wahrnehmung von Studien® bei Studierenden durch.

Fir diese werden zuerst Studierende mit einem Online-Tool befragt und die Daten anschlielend
pseudonymisiert. Im Anschluss geben sie die jeweils notwendigen Daten an verschiedene
Arbeitsgruppen weiter.

Metadaten

Hier geben Sie Informationen zum Projekt, zu dem die DSFA durchgeflihrt werden soll, ein:

Metadaten

Projekt(name): Studie "Wahrnehmung von Studien”
Status: Entwurf

Version: 1.0

Vom: 01.01.2025

Autorinnen: Erika Musterfrau, Max Mustermann

Kommentare/Historie: 1.0: Erster Entwurf (01.01.2025)

Abbildung 1: Nach Beispiel ausgefiillte Arbeitsmappe "Metadaten”
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Projektstruktur

Zuerst geben Sie in der ersten Zeile ein, welcher Strukturkategorie die einzelnen Prozess-
Uberschriften entsprechen.
Im Beispiel waren dies die Phasen der Studie.

Geben Sie hier an, welcher Strukturkategorie die Uberschriften in dieser Tabelle entsprechen (z.B.

Prnjektstruktur beteiligte Stelle, Standort, Projektphase, Bereich 0.3.): Studienphnse
Die Tabelleneintrage entsprechend dann den jeweils zugeordneten Prozessen.

Abbildung 2: Erste Zeile des Tabellenblatts "Projektstruktur”

Nun geben Sie die einzelnen Prozess-Uberschriften in Zeile 2 ein. In den vertikal darauf folgenden
Zeilen geben Sie jeweils die Prozesse an.

-
Online-Befragung Aufbereitung der Befragungsdaten

|
Einladung v. Studierenden per E-Mail |Download d. Daten im CSV-Format

Eingabe v. Daten im Online-Formular |Weitergabe d. Daten an Arbeitsgruppen

Absenden d. Online-Formulars

Abbildung 3: Nach Beispiel ausgefiilltes Tabellenblatt "Projektstruktur"

Prozess-Template

Das Tabellenblatt ,Prozess-Template“ ist die Vorlage fur die Risiko- und Schutzbedarfsanalyse.
Zuerst legen Sie eine Kopie des Prozess-Template flr einen Prozess an, im Beispiel fur den Prozess

,Einladung v. Studierenden per E-Mail*:

I - ————————g
Einfugen.. | Verschieben oder kopieren ? X
Risikokategorie
EZ Loschen
B Umbenennen i Ausgewdhlte Blatter verschieben
Verschieben oder kopieren... Zur Mappe:
=] Coge anzeigen RUB_DSFA-Template-v0_11 v
BE Blattschutz aufheben.. o
Einfigen vor:
Registerfarbe >
Metadaten
Ausblenden Ubersicht
Einblenden.. Projektstrulkdtur
) . Risiken
Alle Blatter auswahlen
MaBnahmen
B2 Link zu diesem Blatt Risikoberechnung
ken MaBnahmen  Risikoberechnung ~ Prozess-T1—— T i 4 G Prozess-Template
] (ans Ende stellen)

Abbildung 5: Rechtsklick auf Reiter "Prozess-
Template"

Abbildung 4: Meldung "Verschieben
oder kopieren"
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Einflgen..
rie
@' Laschen e

Einladung-Studis

7 Umbenennen

Verschieben oder kopieren... Abbl/dung 7
[l Code anzeigen Umbennante Kopie

Registerfarbe >

Ausblenden

Einblenden...

Alle Blatter auswahlen

[l Link zu diesem Blatt
Prozess-Template Prozess-Template (2) T — G

Abbildung 6: Kopie umbennen

Die Kopie wird nun ausgefullt, was Anhand des Beispiels so aussehen kénnte:

Risiko- und Schutzbedarfsanalyse fiir Prozess: Version: 1.0 .

) ) ) Farbcode: Felder mit hellen
Einladung v. Studierenden per E-Mail p— 01.01.2075| Farbténen sind ausfillbar

Bewert: Al d d Bewert h A o d

Studienphase Betroffene Gewdhrleistungsziele _' o Iul!g S L " .ung pe L =
Online-Befragung Vertraulichkeit interne menschliche Quellen Eintrittswahrscheinlichkeit
Prozessschritt - nicht-menschliche Quellen tiberschaubar (5—-25%) ‘geringﬁ]gig (<5%)
Einladung v. Studierenden per E-Mail - Schweregrad
Unbefugte Offenbarung personenbezogener Daten - Risikokategorie

Abbildung 8: Nach Beispiel ausgefiillte Tabelle "Risiko- und Schutzbedarfsanalyse flir Prozess"
aus der Arbeitsmappe "Prozess-Template”

Zuerst werden die zuvor im Tabellenblatt ,Projektstruktur® eingegebene Studienphase und der
Prozessschritt aus den Listen ausgewahit.

Hier gehen wir davon aus, dass die Gefahrdung in einer Offenlegung der Personen (bzw. ihrer E-Mail
Adressen), welche zur Befragung eingeladen sind, besteht.

Dafur wird die Gefahrdung ,Unbefugte Offenbarung personenbezogener Daten“ aus der Liste
ausgewahilt.

Nachdem Sie die Gefahrdung ausgewahlt haben, wird in der nachsten Spalte das jeweils betroffene
Gewahrleistungsziel angezeigt.

Die Offenlegung kann dadurch geschehen, dass z.B. alle Einladungen als ,,CC* versendet werden
oder es bei der Verwendung eines Tools zu Fehlern kommt. Somit wirden als Risikoquellen ,nicht-
menschliche Quellen® (technisches Versagen) und ,interne menschliche Quellen® (versendende
Person, Administratorinnen) in Frage kommen.
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Nun schatzen Sie das Risiko vor Anwendung der MaRnahmen ein.
Die Einschatzung erfolgt nach der folgenden Risikomatrix (Tabellenblatt ,Risikoberechnung®):

Risikomatrix zur Berechnung der Risikokategorie nach Eintrittswahrscheinlichkeit und Schwere des Schadens

@ grofs tragbares Risiko  tragbares Risiko

-]

e

£ substanziell tragbares Risiko  tragbares Risiko tragbares Risiko

g

E lberschaubar geringes Risiko  tragbares Risiko tragbares Risiko tragbares Risiko
:

E geringflgig geringes Risiko  geringes Risiko tragbares Risiko tragbares Risiko

geringflgig Uberschaubar substanziell grofs
Eintrittswahrscheinlichkeit

Abbildung 9: Risikomatrix aus der Arbeitsmappe "Risikoberechnung”

Im groRen Feld unter der Risiko- und Schutzbedarfsanalyse konnen Sie beispielhafte Risiken
auswahlen oder auch eigene Risiken eintragen:

Unautorisierte Personen bekommen Einsicht in Patienten- /Probanden- / Mitarbeiterlisten

Abbildung 10: Feld "Beschreibung beispielhafter Risiken" aus dem Tabellenblatt "Prozess-
Template"

Im untersten grofl3en Feld konnen Sie MaRnahmen zur Verringerung des Risikos auswahlen.

In Bezug auf das Risiko der Offenlegung von Mail-Adressen im Beispiel, wurden ,Privacy by Design:
Festlegung von Dienstanweisungen und -vereinbarungen fir die Nutzung von IT-Anwendungen® und
,Privacy by Design: Datenschutzfreundliche Voreinstellungen“ ausgewahlt.

Weitere Malinahmen kénnen Sie auch im Tabellenblatt ,MalRnahmen® erganzen.

MaBnahmen

Bezeichnung Beschreibung ext. Referenz/ID
Privacy by Design: Festlegung von Dienstanweisungen und -vereinbarungen fiir die Nutzung von IT-Anwendungen zur Beschreibung BSI Datenbaustein CON2 A4
Privacy by Design: Datenschutzfreundliche Voreinstellungen zur Beschreibung RUB-TOMs 5.2

Abbildung 11: Nach Beispiel ausgefiillte Tabelle "MalBnahmen" aus dem Tabellenblatt "Prozess-
Template"

Nach Auswahl gelangen Sie mit Klick auf ,zur Beschreibung“ zur Beschreibung in der Arbeitsmappe
,Malnahmen*.

Zuletzt schatzen Sie das Risiko nach Anwendung der MalRnahmen ein.
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Ubersicht

In der Arbeitsmappe ,Ubersicht“ haben Sie einen Uberblick (iber die einzelnen Prozesse und die
Ergebnisse der Risiko- und Schutzbedarfsanalyse.

Damit die beispielhaft angelegte Risiko- und Schutzbedarfsanalyse sichtbar wird, muss nun der
Name des kopierten Prozess-Templates ,Einladung-Studis“ eingegeben werden.

Ubersicht zur Risikoanalyse im Projekt: Studie "Wahrnehmung von Studien” Version: | 1.0|Farbcode: Beige
Datum: | 01.01.2025|Felder sind ausfiillbar
Bitte in Spalte A ab Zeile 5 die Namen der Tabellenbldtter mit der Risikaanalyse je Prozessschritt eingeben. (Spalte A)
Risiko vor Risiko nach Link zum
Tabellenblatt - | Studi - | Prozessschritt - |Gefdhrdung(en) MaBnahmen . |MaRnahmen - |Tabellenblatt =
Link

Einladung-Studis

Online-Befragung

Einladung v. Studierenden per Unbefugte Offenbarung personenbezogener Daten
E-Mail

Abbildung 12: Nach Beispiel ausgefiillte Arbeitsmappe "Ubersicht"
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